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Pregunta # 1 

Documento que detalle las políticas de seguridad específicas para el uso de  

sistemas POS, incluyendo el cumplimiento de los estándares PCI-DSS para la  

lectura de tarjetas. 

Pregunta # 2 

Procedimientos que expliquen cómo los administradores de tecnología validan la 
autenticación de los datáfonos conectados y los controles criptográficos que se 
utilizan para proteger los canales de comunicación. 

Pregunta #3 

Documentación que identifique a los responsables de los datáfonos en los 
establecimientos comerciales, incluyendo procedimientos para confirmar la identidad 
de los funcionarios autorizados para el mantenimiento. 

Pregunta #4 

Documentación que describa las políticas y procedimientos para garantizar que la 
información confidencial no sea almacenada o retenida en los lugares de uso de los 
POS, así como para reducir el riesgo de que terceros vean la información sensible 
ingresada. 

Pregunta #5 

Documento que establezca las políticas de seguridad específicas para transacciones 
realizadas a través de Internet, incluyendo el uso de algoritmos y protocolos de 
comunicación segura. 

Pregunta #6 

Procedimientos que describan los mecanismos implementados para proteger la 
información de las transacciones y minimizar el riesgo de capturas por terceros no 
autorizados. 

Pregunta #7 

Procedimiento de notificación al usuario que informe la fecha y hora del último ingreso 
al canal de transacciones al inicio de cada sesión. 


