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1. OBJETVO
La COOPERATIVA BELEN AHORRO Y CREDITO en adelante Cobelén, con domicilio
en la CL 30A 77 60 del Municipio de Medellin Antioquia, identificada con NIT.
890.909.246-7, dentro del desarrollo de su objeto social cumple con lo establecido en la
ley estatutaria 1581 de 2012, y el Decreto 1377 de 2013 para ser considerado como
responsable del tratamiento, condicion que es aplicable a toda persona natural o juridica,

publica o privada que por si misma o en asociacién con otros, decida sobre las bases de
datos y/o tratamiento de los mismos.

El presente documento tiene como objetivo dar cumplimiento a lo dispuesto en el articulo
17 de la ley estatutaria 1581 de 2012, la cual establece los deberes de los responsables
del tratamiento de datos de caracter personal y establece las garantias para el debido
tratamiento de la informacién personal, asi mismo, acatar lo dispuesto en la ley 1266 de
2008 y demas normas que la modifiquen, complementen, sustituyan o adicionen de
garantizar a todos los titulares el pleno ejercicio de sus derechos de conocer, actualizar,
rectificar y suprimir los datos que se encuentran bajo custodia de Cobelén.

De acuerdo con lo anterior, se expide la siguiente politica en la que se desarrollan los
lineamientos de seguridad de la informacion para el tratamiento de datos personales
registrados en las bases de datos de la organizacion.

Los lineamientos establecidos en esta politica son aplicables todos los asociados,
potenciales asociados, asociados retirados, empleados, empleados retirados,
potenciales empleados, clientes no asociados, proveedores, potenciales proveedores,
partes interesadas y demas grupos de interés, los cuales sean susceptibles de
tratamiento.

La politica adicionalmente sera aplicada sin excepcion a todos los datos de caracter
personal y sensibles registrados en los diferentes bases de datos de soporte fisico o
tecnologico que tenga Cobelén como responsable; haciendo extensivo estos
lineamientos a cualquier encargado que, en desarrollo del vinculo contractual con la
cooperativa tenga acceso o realice tratamiento de datos; personal vinculado y demas
terceros a través de los cuales se lleve a cabo el desarrollo de su objeto social.

Oficial de Datos
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La siguiente es la informacion de la organizacion responsable del tratamiento:

Razon social del responsable: Cooperativa Belén Ahorro y Crédito
Domicilio Principal: Calle 30A 77 60, Medellin, Antioquia, Colombia
Pagina web: www.cobelen.com

Teléfono: (4) 3455100

Correo electronico: servicioalasociado@cobelen.com

En el evento de que Cobelén actue en calidad de encargado del tratamiento de datos
personales en virtud de un contrato o convenio, y le sea entregada una base de datos
gue contenga informacién personal, solo sera atendida a través de aliados estratégicos
0 gremios que cuenten con la debida autorizacion de los titulares para ser suministrada
a la cooperativa. El tratamiento solo se realizara bajo las finalidades previamente
informadas y autorizadas por el titular de la informacion, excepto cuando dicha base
cuente en forma exclusiva informacion de naturaleza publica.

Autorizacion: consentimiento previo, expreso e informado del titular para llevar a cabo
el tratamiento de datos personales.

Aviso de privacidad: documento fisico, electronico o en cualquier otro formato,
generado por el responsable del tratamiento que se pone a disposicion del titular para el
tratamiento de sus datos personales, a través de este, se comunica al titular de la
informacion la existencia de las politicas aplicables para el tratamiento de sus datos
personales, junto con la forma como acceder a las mismas y las caracteristicas del
tratamiento de los datos personales.

Base de datos personales: Es un conjunto organizado de datos personales bien sea en
medio fisico o en medio electronico, sin importar la cantidad de datos personales que
contenga.

Conduta inequivoca: es una manifestacion que permite concluir de forma razonable que
otorgd una autorizacién para el tratamiento de datos personales, es decir, no admiten
duda o equivocacion del titular que permitan concluir de forma razonable que otorgo dicha
autorizacién. En ningun caso el silencio podra asimilarse a una conducta inequivoca.
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Cookie: es un fichero que se descarga en un ordenador o dispositivo movil o Tablet al
acceder a determinadas paginas web, las cuales permiten a dicha pagina entre otras
cosas, almacenar y recuperar informacion sobre los habitos de navegacion de un usuario
o de su equipo y, dependiendo de la informacién que contengan y de la forma en que se
utilice el equipo, pueden utilizarse para reconocer al usuario.

Dato personal: cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad de
titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos revelen
el origen racial o étnico, la orientacion politica, las convicciones religiosos o filoséficas, la
pertenencia a sindicatos, organizaciones sociales de derechos humanos o que
promuevan intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual y datos biométricos.

Dato publico: es el dato contenido en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado
civil de las personas.

Dato semiprivado: es el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a cierto sector
o grupo de personas o a la sociedad en general.

Dato privado: es el dato que por su naturaleza intima o reservada sélo es relevante para
el titular.

Encargado del tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

Operador de informacion: es la persona, entidad u organizacion que recibe de la fuente
datos personales sobre varios titulares de la informacion, los administra y los pone en
conocimiento de los usuarios bajo los parametros de la ley 1266 de 2008. Por tanto, el
operador, en cuanto tiene acceso a informacién personal de terceros, se sujeta al
cumplimiento de los deberes y responsabilidades previstos para garantizar la proteccion
de los derechos del titular de los datos.

Responsable del tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o tratamiento de los datos.
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Titular: persona natural o juridica cuyos datos sean objeto de tratamiento.

Tratamiento: cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

Transferencia: la transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

Transmision: tratamiento de datos personales que implica la comunicacion de estos
dentro o fuera del territorio colombiano cuando tenga por objeto la realizacién de un
tratamiento por el encargado por cuenta del responsable.

Principio de legalidad: La ley 1581 de 2012 es una actividad reglada y Cobelén cumplira

con lo establecido en ella y las demas disposiciones que desarrollen o demande la
Superintendencia de Industria y Comercio en la materia.

Principio de finalidad: Cobelén tratara los datos con finalidades legitimas de acuerdo
con la constitucion y la ley, las cuales, seran informadas al titular de manera previa, clara
y suficiente.

Principio de libertad: Cobelén solo ejercera el tratamiento de los datos con el
consentimiento, previo, expreso e informado de los titulares. Por ningun motivo obtendra
o divulgara los datos sin previa autorizacion o en ausencia de mandato legal o judicial.

Principio de veracidad o calidad: en Cobelén esta prohibido el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error. La informacion sujeta a
tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y comprensible.

Principio de transparencia: Cobelén y los terceros contratados que actuen como
encargados, garantizaran el derecho a los titulares a obtener en cualquier momento y sin
restricciones informacién acerca de la existencia de datos que les conciernen.
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Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de la ley
1581 de 2012 y la Constitucion. El tratamiento sélo podra hacerse por personas
autorizadas por el titular y/o personas previstas en la ley. Los datos personales bajo la
responsabilidad de Cobelén, salvo la informacion publica, no pondran estar disponibles
en internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso se
realice a través de mecanismos técnicos controlables por la organizacion para brindar un
conocimiento restringido solo a los titulares o terceros autorizados conforme a la ley.

Principio de seguridad: Cobelén como responsable del tratamiento de datos personales
adoptara medidas técnicas, humanas y administrativas necesarias y suficientes para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta uso o acceso
no autorizado o fraudulento. Adicionalmente, exigira el cumplimiento de estas medidas a
todos los terceros contratados que cumplan la condicion de encargados.

Principio de confidencialidad: Todas las personas naturales y/o juridicas que
intervengan a través de Cobelén en el tratamiento de datos personales que no tengan
naturaleza publica, estan obligadas a garantizar la reserva de la informacion, incluso
después de finalizada la relacion con alguna de las labores que comprende el tratamiento,
pudiendo solo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la Ley 1581 de 2012 y en los
términos de la misma.

Dentro del desarrollo normal de su objeto social y en cumplimiento de todas las
actividades necesarias para el relacionamiento con los grupos de interés, Cobelén
recolecta la informacion personal para la cual pondra a disposicion de todos los titulares,
los medios eficaces para garantizar su actualizacion y veracidad.

Cobelén de manera previa a la recoleccion y tratamiento de la informacién personal
solicitara la autorizacion expresa del titular del dato, autorizacion que en todos los casos
sera libre e informada, lo anterior supone la manifestacion previa de la finalidad que tiene
el suministro de la informacion y los derechos que le asisten como titular de esta.

La autorizacion expresa del asociado estara contenida en los formatos de Solicitud de
Servicios Persona Natural y Juridica, Formato de Solicitud de Microcrédito, igualmente la
autorizacion del proveedor estara expresa en el Formato de Vinculacion de Proveedores.
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La autorizacion que otorgue el titular de la informacion para el tratamiento de datos
personales también podra ser manifestada a la Cooperativa a través de comunicaciéon
escrita, de forma oral con la debida custodia de la grabacién, de manera electronica, la
autorizacién mediante conductas inequivocas, o por cualquier otro medio o formato que
la Cooperativa disponga en el futuro, medios que permitiran su consulta posterior por
parte del titular.

La autorizacidon no sera necesaria cuando se trate de informacion requerida por una
entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial,
datos de naturaleza publica, casos de urgencia médica o sanitaria, tratamiento de
informacion autorizado por la ley para fines histéricos, estadisticos o cientificos, datos
relacionados con el Registro Civil de los titulares y demas datos excluidos de la aplicacion
de la ley 1581 de 2012.

Para el tratamiento de datos personales de los nifios, nifias y adolescentes, Cobelén
velara por el uso adecuado de estos, cumpliendo con lo establecido en los articulos 5,6
y 7 de laley 1581 de 2012 y los articulos 6 y 12 del Decreto 1377 del 2013. Para tal fin,
la organizacion procedera de la siguiente manera:

e Solicitando la autorizacién al representante legal o tutor previo ejercicio del menor
de su derecho de ser escuchado, opinidn que sera valorada teniendo en cuenta la
madurez, autonomia y capacidad para entender el asunto con relacion al
tratamiento de sus datos.

¢ Informando de manera explicita cuales datos seran objeto de tratamiento y las
finalidades de estos.

Para el tratamiento de datos sensibles Cobelén actuara de conformidad con lo siguiente:

1. El suministro de datos sensibles siempre sera facultativo para el titular, por lo tanto,
el titular no esta obligado a proporcionar su autorizacion o consentimiento para el
tratamiento.

2. La autorizacién para tratamiento de datos sensibles sera de manera previa,
expresa e informada.
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3. Seinformara al titular en las autorizaciones cuales de los datos que son objeto de
tratamiento son sensibles y la finalidad de estos.

4. Cobelén utiliza y trata los siguientes datos catalogados como sensibles:

¢ Informacién de la historia clinica
¢ Datos biométricos (Huella dactilar, imagen, voz, firma entre otros)

Cobelén usara la informacion personal de los titulares para realizar el tratamiento de los
datos personales con las siguientes finalidades:

Efectuar las acciones pertinentes para cumplir con la asociacion y/o colocacién de
productos del portafolio.

Realizar invitaciones a eventos, mejorar productos y servicios u ofertar nuevos productos
y todas aquellas actividades asociadas a la relacion comercial o vinculo existente con
Cobelén o aquel que llegare a tener, asi mismo, ofrecer el portafolio a través de cualquier
medio o canal que Cobelén ponga a disposicion.

Gestionar tramites (peticiones, quejas, reclamos), realizar analisis de riesgo, efectuar
encuestas de satisfaccion respecto de los servicios de Cobelén, asi como de los aliados
comerciales.

Realizar las gestiones necesarias para la validacion, verificacion, confirmacion de la
identidad y actualizacion de datos.

Actualizar datos que se encuentren disponibles en los operadores de informacion o
cualquier entidad u organizacion que maneje o administre bases de datos con los fines
legalmente definidos por Cobelén.

Conocer el comportamiento crediticio, comercial, financiero y cumplimiento de las
obligaciones legales.

Suministrar informacion de contacto y documentos pertinentes a la fuerza comercial y a
cualquier tercero con el cual Cobelén posea un vinculo contractual de cualquier indole,
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con el animo de enviar informacién comercial campafias comerciales, actuales y futuras,
telemercadeo, investigacion de mercados y promocion del portafolio general de productos
y servicios tanto propios como de los terceros con lo que se tenga un vinculo contractual.

Acceder y consultar los datos personales que reposen o estén contenidos en las bases
de datos de cualquier Entidad Privada o Publica (entre otros, los Ministerios, los
Departamentos Administrativos, la DIAN, la Fiscalia, Policia Nacional, Registraduria
Nacional del Estado Civil, Juzgados, Tribunales, Altas Cortes, Organizaciones de
Naciones Unidas, lista, OFAC, Unién Europea entre otras, ya sea nacional o extranjera
con el fin de prevenir el lavado de activos, la financiacion del terrorismo y la financiacion
de la proliferacion de armas de destruccion masiva.

Prevenir, detectar e investigar posibles hechos de fraude, corrupcion y demas actividades
ilegales.

Crear bases de datos para obtener indicadores y hacer analisis que permitan controlar la
gestion comercial de Cobelén, para lo cual, entre otras actividades, se debe: generar
listados de vencimientos; hacer llamadas y encuestas para verificar la percepcion y
valoracién de los productos y/o servicios prestados por la Cooperativa o por empresas
vinculadas a través de convenios y aliados comerciales.

Realizar registros historicos de las ventas, llevar control de las gestiones adelantadas por
Cobelén o mediante un tercero contratado para la adecuada recuperaciéon de cartera,
cobros persuasivos, extrajudiciales y judiciales entre otros.

Remitir informacién y atender solicitudes y/o requerimientos de los diferentes entes
externos de inspeccion, vigilancia y control, autoridades y entes judiciales.

Entregar la informacion personal a los (el) tercero (s) con los (el) que se contrate el
servicio de manejo de informacion a través de convenios y aliados comerciales con el fin
de que éste (0s) puedan cumplir con el objeto contractual.

Utilizar los datos financieros y socioecondmicos para estudios de caracter estadistico y/o
Big Data, garantizando en todo momento la confidencialidad.

Realizar, validar y autorizar transacciones incluyendo cuando sea requerido la consulta y
reproduccién de datos sensibles como la huella dactilar o biométrica, imagen o voz, entre
otros.

Suministrar informacién de indole legal y de seguridad en la administracion de los
productos y servicios.
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Consultar el estado de las operaciones financieras vigentes independiente de su
naturaleza, o las que en el futuro llegue a celebrar el asociado, cliente no asociado o
usuario con otras entidades financieras, comerciales, o cualquier agente del mercado
financiero, operador de informacion o entidad similar que en un futuro se establezca y
que tenga por objeto cualquiera de las anteriores actividades.

Cobelén o a quien le sean cedidos los derechos para tratar los datos personales, con la
finalidad de contratar, promover y ejecutar los diferentes servicios contemplados en el
portafolio, podra contactar a los titulares a través de los canales de comunicacion
conocidos (teléfono, celular, SMS, mensajes de voz, chat, correo electrénico, redes
sociales, etc.) o a través de comunicaciones fisicas dirigidas al titular de la informacion.

Consultar en las diferentes bases de datos, publicas o privadas, en las cuales se puedan
verificar antecedentes judiciales, disciplinarios y casos judiciales de cualquier indole, con
relacion al vinculo laboral que se sostiene o aspira sostener con Cobelén. Asi mismo,
consultar en las listas internacionales en cumplimiento de las normas nacionales e
internas relacionadas al Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacién del Terrorismo SARLAFT.

Realizar consultas a las centrales de informacion previa autorizacion para tal fin, visitas
domiciliarias y entrevistas con el objetivo de verificar la composicién del nucleo familiar,
nivel socioeconoémico, distribucion de espacios sociales, conducta personal y familiar y
analisis del entorno familiar y social.

Usar, recolectar y almacenar datos sensibles obtenidos con ocasion de la relacion
contractual con la Cooperativa.

Realizar procesos de seleccion y valoracidon de competencias de los trabajadores y
aspirantes a ocupar cargos en la organizacion, para lo cual, entre otras actividades, se
debe: hacer citaciones a pruebas y entrevistas, valorar las competencias requeridas,
emitir concepto sobre el periodo de prueba, verificar el cumplimiento del perfil de los
trabajadores y compartir informacion con entidades externas que realizan la valoracion y
el acompafamiento psicoldgico, de seguridad entre otras.

Ingresar los datos al sistema liquidador de némina, pagar el salario, bonificaciones,
primas, viaticos de traslado y demas prestaciones legales y convencionales; asi mismo,
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asegurar el cumplimiento del proceso de generacion y transmision, para la validacién por
parte de la DIAN.

Realizar el pago de la seguridad social y parafiscales, diligenciar y enviar la planilla para
la declaracion y pago de seguridad social y parafiscales, realizar los reportes de
novedades al sistema de seguridad social.

Controlar y coordinar la entrega de la dotacion, para el reconocimiento de derechos
pensionales legales y convencionales; realizar los descuentos permitidos por la ley, y
registrar y practicar embargos por orden judicial, entre otras actividades.

Para planear, ejecutar, controlar y vigilar todas las actividades tendientes a garantizar el
cumplimiento de las normas de seguridad ocupacional y seguridad laboral, para lo cual,
entre otras actividades, se debe: caracterizar la accidentalidad laboral, analizar las
causas que originan ausentismo de los trabajadores, reportar accidentes laborales, hacer
seguimiento y control a las incapacidades, emitir conceptos y disefiar estrategias de salud
ocupacional.

Definir planes y hacer seguimiento a trabajadores con resultados médicos alterados,
asignar a las personas responsabilidades acordes con las restricciones fisicas y médicas,
definir y hacer seguimiento a las brigadas de emergencia.

Invitar a capacitaciones que apalanquen los diferentes programas de seguridad y salud
en el trabajo, las cuales, con ocasion de éstas, eventos o demas actividades llevadas a
cabo por Cobelén, podran ser grabadas a través de video, audio o capturas a través de
fotografias que podran ser utilizados para boletines, informes, publicaciones internas y
externas u otra actividad que la cooperativa considera; incluso una vez culminada la
relacion contractual bajo la condicion de empleado retirado.

Otorgar beneficios, evaluaciones de desempefo, tramitar procedimientos y/o
investigaciones internas relacionadas con el reporte de presuntas faltas disciplinarias,
para lo cual se deben, entre otras actividades: citar a descargos, practicar pruebas y
tomar la decision disciplinaria pertinente; acorde con las normas laborales, el reglamento
interno de trabajo y si es del caso, reportar a entes externos faltas disciplinarias, penales
o fiscales.

Las actividades aqui descritas pueden ser desarrolladas por Cobelén o por terceros,
previa aceptacion por éstos del cumplimiento de las obligaciones y principios establecidos
en la Ley 1581 de 2012 y el Decreto 1377 de 2013.
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Efectuar, mantener, mejorar y garantizar las gestiones pertinentes para el desarrollo de
la etapa precontractual, contractual y post contractual con Cobelén, respecto de
cualquiera de los productos y servicios ofrecidos por ella que haya o no adquirido o,
respecto de cualquier relacién comercial que tenga con la cooperativa.

Realizar registros contables, analisis financieros y atender obligaciones de caracter
tributario, fiscal y administrativo.

Consolidar y actualizar la informacién en el registro de proveedores y contratistas, con el
fin de contactarlos, solicitar cotizaciones y crear todos los parametros en el sistema que
permita la aplicacion de los diferentes impuestos de acuerdo con el tipo de contribuyente.

Recolectar, almacenar, usar y transmitir los datos sensibles obtenidos con ocasién de la
relacion contractual.

Actualizar datos que se encuentren disponibles en los operadores de informacién o
cualquier entidad u organizacién que maneje o administre bases de datos con los fines
legalmente definidos por Cobelén

Administrar, gestionar, monitorear y controlar los riesgos asociados a la relacién
contractual y el cumplimiento de las politicas y procedimientos internos correspondientes.

Cumplir con los procesos legales o de seguridad que pudieran ser aplicables dentro de
la relacion contractual

Consultar, verificar y confirmar la informacién a través del cruce de listas publicas y de
control nacional e internacional de antecedentes relacionados para la prevencion de los
riesgos asociados al lavado de activos, financiacién del terrorismo y la proliferacion de
armas de destruccién masiva, antecedentes comerciales y reputacionales.

Cumplir con los procedimientos internos relacionados con el debido y suficiente
conocimiento del proveedor.

Realizar gestiones de mercadeo, investigacién comercial, logisticos o estadisticas.
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Los datos personales de quienes cumplan la condicion de ser miembros del Consejo de
Administraciéon y Junta de Vigilancia por disposicion legal son considerados como
informacion sujeta a reserva, pues la misma esta registrada en los libros de comercio de
Cobelén; por lo tanto, su uso sera limitado para las finalidades previamente autorizadas
por el titular.

Cobelén recolecta datos personales de los miembros del Consejo de Administracion y
Junta de Vigilancia, asi como informacién y documentacion fisica y/o digital suministrada
a través de los canales, presenciales, virtuales, telefonico, correo electronico y demas
medios que la Cooperativa ponga a disposicion para las siguientes finalidades:

Garantizar el pleno ejercicio de los deberes y derechos, el cumplimiento de las actividades
y demas fines necesarios que se deriven de la calidad de miembro del Consejo de
Administracién o Junta de Vigilancia.

Prevenir, detectar e investigar posibles hechos corrupcién y demas actividades ilegales.

Consultar antecedentes judiciales, disciplinario y verificacion en las listas internacionales
en cumplimiento de las normas relacionadas al Sistema de Administracion del Riesgo de
Lavado de Activos y Financiacion del Terrorismo SARLAFT.

Recolectar, registrar y actualizar los datos personales con la finalidad de informar sobre
las actividades que se llevan a cabo por parte de Cobelén, en relacién con su condiciéon
de miembro del Consejo de Administracion o Junta de Vigilancia.

Llevar a cabo las acciones pertinentes para acreditar y evaluar los conocimientos,
aptitudes, capacidades y experiencias para el efectivo ejercicio de sus funciones y las
derivadas para efectuar la autorizacion para la posesion ante la Superintendencia de la
Economia Solidaria.

Proporcionar acceso a la informacién personal a las autoridades competentes
encargadas de la inspeccion, vigilancia y control, autoridades judiciales o administrativas
que soliciten estos datos en el ejercicio de sus funciones.
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El ejercicio del Habeas Data expresado en los siguientes derechos, constituye una
potestad personalisima y sélo podran ser ejercidos por el titular del dato, salvo las
excepciones de ley.

Los titulares tienen los siguientes derechos:

A.
B.

Conocer, actualizar y rectificar sus datos personales.

Solicitar prueba de la autorizacién otorgada a Cobelén al momento de entregar los
datos personales, salvo en los casos contemplados en el articulo 10 de la Ley
1581 de 2012.

Ser informado por Cobelén, previa solicitud, respecto del uso que les ha dado a
sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012. Habiéndose agotado el tramite
de consulta o reclamo segun lo indicado en la mencionada ley.

Revocar la autorizacion y/o solicitar la supresién del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera previo agotamiento del procedimiento
contemplado en la Ley 1581 de 2012.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

Segun lo establecido en el articulo 20 del Decreto 1377 de 2013, el ejercicio de los
derechos de los titulares podra realizarse por las siguientes personas:

Por el Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que Cobelén ponga a disposicion.

Por sus causahabientes, quienes deberan acreditar tal calidad.

Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

Por estipulacion a favor de otro o para otro.

Para el ejercicio de los derechos de los nifios nifias y adolescentes se ejerceran a
través de sus representantes legales.
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De conformidad con el articulo17 de la Ley Estatutaria 1581 de 2012, Cobelén se
compromete a cumplir los siguientes deberes:

A.

z=

Garantizar al titular en todo tiempo, el pleno y efectivo ejercicio de derecho de
habeas data.

Solicitar y conservar copia de la respectiva autorizacidén otorgada por el titular.
Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos
que le asisten.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, perdida, consulta, uso o acceso no autorizado o
fraudulento.

Garantizar que la informacion que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al

Encargado del tratamiento.

. Suministrar al encargado del tratamiento, segun el caso, unicamente datos cuyo

tratamiento esta autorizado por el titular.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del titular

Realizar en los términos previstos en los articulos 14 y 15 de la Ley Estatutaria
1581 de 2012, la actualizacion, rectificacion o supresiéon de los datos.

Tramitar las consultas y reclamos formulados por los titulares en los términos
senalados en la Ley Estatuaria 1581 de 2012.

Informar al encargado del tratamiento cuando determinada informacion se
encuentra en discusion por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

. Informar a solicitud del titular sobre el uso dado a sus datos.

Insertar en las bases de datos la leyenda informacion en discusion judicial una vez
notificada por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad o detalles del dato personal.

. Informar a la Superintendencia de Industria y Comercio cuando se presenten

violaciones a los cédigos de seguridad y existan riesgos en la administracién de la
informacion de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

. Aplicar las normas que reglamenten la Ley Estatutaria 1581 de 2012.
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Cobelén como responsable del tratamiento de los datos personales atendera las
peticiones, consultas, reclamos y sugerencias de los titulares a través del area de Servicio
al Asociado, la cual centraliza y realiza seguimiento a las PQRS. Los derechos de los
titulares se podran ejercer a través de los siguientes medios habilitados:

Presencial y escrita: acercandose a cualquiera de nuestras agencias o sedes
presentando una consulta o reclamo plasmado en un documento escrito.

Telefénico: a través de nuestra linea en Medellin (4) 3455100 opcién 9.

Virtual: utilizando nuestra pagina web www.cobelen.com. a través de la opcion de
Contactenos + ‘PQRSF’, Web Chat Cobelén o mediante un correo electrénico a la
direccion servicioalasociado@cobelen.com.

Los titulares y sus causahabientes podran consultar la informacién personal del titular
qgue repose en cualquier base de datos de Cobelén. La organizacion suministrara toda la
informacion contenida en registro individual o que esté vinculada con la identificacion del
titular previa acreditacion de su identidad.

Las consultas realizadas por los asociados o titulares de informacion personal seran
atendidas en un término maximo de diez (10) dias habiles contadas a partir del recibo de
esta. En el evento es que no sea posible atenderlas en este término, se notificara al titular
expresando los motivos de la demora y senalando la fecha en que se dara la debida
respuesta, la cual no podra superar cinco (5) dias habiles siguientes al vencimiento.

Los titulares y sus causahabientes podran ejercer sus derechos a actualizar, rectificar,
suprimir el dato total o parcial, revocar la autorizacion, o cuando adviertan un presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012,
presentando un reclamo dirigido a Cobelén que debera incluir la siguiente informacion:

¢ Nombre y apellidos completos y numero de identificacion del titular
o El objeto y las razones que dan lugar al reclamo
e La descripcion clara y precisa de los datos personales
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o El teléfono, correo electronico o direccion donde se debe enviar o notificar la
respuesta

¢ Los documentos que acrediten la identidad o la representacién del titular de datos
personales (fotocopia de la cédula de ciudadania, fotocopia de la cédula de
extranjeria, pasaporte,etc)

e Los documentos soporte que considere pertinentes y la firma del peticionario
cuando fuere el caso.

Para los reclamos que resulten incompletos o no cumplan con las condiciones
establecidas en el parrafo anterior, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido de dicho reclamo.

Cobelén, atendera los reclamos en un término maximo de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al titular los motivos de la
demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra superar
los ocho (8) dias habiles siguientes al vencimiento del primer término.

Cobelén incluira en la base de datos una leyenda que diga “RECLAMO EN TRAMITE” y
el motivo de este, en un término no mayor a dos (2) dias habiles después de recibido.
Esta leyenda debera mantenerse hasta que el reclamo sea debidamente resuelto por la
organizacion.

Cobelén atendera de manera oportuna a los titulares que, en facultad de sus derechos,
soliciten actualizar y/o rectificar su informacién personal frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento
esté expresamente prohibido o no haya sido debidamente autorizados.

En cualquier tiempo y gratuitamente el titular de los datos personales o su representante
podra solicitar la correccion o actualizacién de sus datos personales previa acreditacion
de su identidad.

Con el fin de que los titulares puedan ejercer su derecho de actualizacién, Cobelén
adelantara campanfas peridédicas de actualizacion de informacion personal.
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La solicitud de eliminacion de la informacién no podra ser otorgada por Cobelén cuando
el titular tenga deber legal o contractual de permanecer en la base de datos.

Toda supresiéon de datos debera estar evaluada por el abogado interno y debera contar
con el aval del Oficial de Datos.

Los titulares podran solicitar en cualquier momento a Cobelén la eliminacién de sus datos
personales y/o revocar la autorizacion otorgada para el tratamiento de estos, mediante la
presentacion de una solicitud escrita, conforme a lo establecido en el numeral 5.6.2
Reclamos.

La solicitud de revocatoria de la autorizacién no podra ser otorgada cuando el titular tenga
deber legal o contractual de permanecer en la base de datos.

Ante cualquier cambio sustancial en el tratamiento previamente autorizado por el titular,
Cobelén informara a los titulares al momento de implementar las nuevas politicas, en
caso de que el cambio corresponda a la finalidad del tratamiento, se debera generar una
nueva autorizacion; por lo tanto, se solicitara la actualizacion de datos.

Cobelén almacenara la informacion personal que recolecte en medios fisicos o
magnéticos, conforme a las normas de archivo y politicas de seguridad de la informacion
adoptadas por la organizacién.

En desarrollo del principio de seguridad establecido en la ley 1581 de 2012, Cobelén
implementara las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros, mediante los cuales se evitara su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.




MANUAL DE POLITICAS Cédigo: PL-CR-GG-1

mbelen GESTION DEL RIESGO Version: 3

CGOP [ pOLITICA DE TRATAMIENTO Y PROTECCION | Fecha de aprobacion:
DE DATOS PERSONALES 28/10/2021

Cobelén se enfocara en:

Gestion de vulnerabilidades a los sistemas de informacion

Recuperacién en caso de siniestro

Control de acceso fisico y l6gico a los servidores de la base de datos

Contratos de confidencialidad a todas las personas autorizadas a obtener
informacioén por la funcion que tienen dentro de Cobelén.

Gestion de incidentes de la informacién

¢ Auditoria de seguridad de la informacion personal

En virtud del principio de circulacion restringida el tratamiento de datos personales solo
se podra hacer por las personas autorizadas por el titular y/o por las personas previstas
en la ley. En consecuencia, Cobelén no cedera a terceros los datos personales con los
que cuenta, salvo en los casos en que la cesion responda al cumplimiento de una
obligacion legal o se haya obtenido el consentimiento por parte del titular, por lo tanto
Cobelén les exigira, en su calidad de responsable, el cumplimiento de la obligacion de
reserva de la informacion, inclusive después de finalizada su relacién con las labores que
comprende el tratamiento, pudiendo sdlo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas por los
titulares.

En el tratamiento de datos personales que realiza Cobelén, la permanencia de la
informaciéon en sus bases de datos estara determinada por la finalidad de dicho
tratamiento. En consecuencia, agotada la finalidad para la cual se recolectaron los datos,
Cobelén procedera a su destruccién o devolucion, segun el caso, o bien a conservarlos
cuando asi se requiera para el cumplimiento de una obligacion legal o contractual,
adoptando las medidas de seguridad que impidan un tratamiento inadecuado.

La base de datos con la cual cuenta Cobelén permanecera durante el funcionamiento de
la entidad, estara actualizada conforme a los requerimientos presentados por los titulares
de la informacién.
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Una vez se cumpla con la finalidad para la cual se recolecté la informacién personal,
Cobelén dara cumplimiento a las normas de archivo adoptadas por la organizacion y la
eliminara segun los procedimientos establecidos para ello.

En funcién de cumplir con su objeto social, Cobelén como responsable del tratamiento
de datos personales podra realizar transferencia o transmisién nacional o internacional
de datos a aquellos paises que cumplan con los estandares fijados por la
Superintendencia de industria y comercio.

La Cooperativa realizara un proceso de debida diligencia para verificar que los paises
objeto de transmisién o transferencia, cuentan con las condiciones necesarias e idoneas
para mantener la seguridad y privacidad de la informacion de los titulares.

En Cobelén se prohibe la transferencia de datos personales a cualquier tipo de paises
qgue no proporcionen niveles adecuados de proteccion de datos, es decir, que no cumplen
con los estandares fijados por el ente regulador, los cuales, en ningun caso podran ser
inferiores a los que exige la ley 1581 de 2012.

Cobelén velara por que todos los terceros contratados que actuen como encargados del
tratamiento de datos personales, garanticen en todo momento y demuestren, que tienen
habilitados e implementados medidas, administrativos, fisicas, técnicas, tecnoldgicas,
humanas y de seguridad suficientes para el manejo de la informacién en cumplimiento
de la Ley 1581 de 2012, el decreto unico reglamentario 1074 de 2015, los lineamientos
contemplados en la presente politica y las demas instrucciones impartidas por la
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autoridad administrativa competente. Asi mismo, se exigira en todo momento el respeto
a las condiciones de seguridad y privacidad de la informacion de los titulares.

Cobelén a través de su pagina web www.cobelen.com podra implementar diferentes tipos
de cookies ya sean propias o de terceros, temporales o permanentes, acatando las
normas sobre proteccién de datos vigentes en Colombia, en especial la aplicacion de los
principios rectores para la administracion de datos de legalidad, finalidad, libertad,
veracidad o calidad, transparencia, acceso y circulacion restringida, seguridad y
confidencialidad consagrados en el articulo 4 de la Ley 1581 de 2012, para poder acceder
y usar la informacion de los titulares para las finalidades de almacenar o acceder a
informacioén en un ordenador o dispositivo movil o Tablet, ofrecer productos y servicios
financieros acorde con los intereses de cada usuario, mejorar la experiencia en la
navegacion, realizar anuncios publicitarios y contenido personalizado, analizar la
actividad dentro del sitio web y conocer estadisticamente el desempeno de nuestros
canales virtuales.

Las cookies no recolectaran ni almacenaran nombres, correos electronicos, nimeros de
teléfonos o cualquier otro dato personal. Estos datos solo seran tratados previa
autorizacion voluntaria del titular.

La Politica de Tratamiento y Proteccion de Datos Personales de Cobelén se encuentra
disponible para su consulta en la pagina web www.cobelen.com. Los datos personales
aqui recolectados seran almacenados, usados, suprimidos, procesados, compilados,
transferidos, sometidos a circulacion, actualizados y dispuestos conforme lo establece la
ley 1581 de 2012, el decreto 1377 de 2013 y la politica de tratamiento y proteccion de
datos personales de Cobelén, con las finalidades descritas en la Autorizacion.

La presente politica de tratamiento y proteccion de datos personales entra en vigor a
partir de la aprobacion por el Consejo de Administracion, mediante acta numero 625 del
dia 28 del mes de octubre del 2021.
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8. DOCUMENTOS DE REFERENCIA
Ley 1581 de 2021

Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio
Decreto 1377 de 2013

Ley 1266 de 2008

Decreto 1074 de 2015
Circular Basica Juridica del 28 de enero de 2021
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El presente documento fue aprobado por el Consejo de Administracion, mediante acta
numero 625 del dia 28 de octubre de 2021
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